Tajékoztatas a bankkartyak
biztonsagos hasznalataval
kapcsolatban

A kovetkez6kben a bankkartyak biztonsagos
hasznalataval kapcsolatban szeretnenk nehany tanacsot
adni Tisztelt Ugyfeleink részére.

1. Altalénos tudnivaldk a bankkértya hasznélattal kapcsolatban

- A bankkartya a bank tulajdonat képezi, melyet a kartyabirtokos nevére allit ki, ezért annak
hasznalatat kizardlag 6 gyakorolhatja. Amennyiben valamely csaladtag is szeretné hasznalni
az on nevére kiallitott fizetési eszkdzt, az 6 részére tarskartya igényelhet az 6n szamlajahoz
kulcsolva.

A bankkartya azonosité adatait (CVC kéd, PIN kéd), beleértve a kartya szamat és a lejarati
datumat, harmadik féllel megosztani tilos. Az emlitett adatok ismeretében barki képes
internetes tranzakcid, vagy a bankkartya birtokaban barmely mas elektronikus terminalnal
vasarlasi vagy készpénz felvételi tranzakciot kezdeményezni.
- A PIN kédot lehetbleg tartsuk  fejben, és ne  jegyezzik  fel.
Amennyiben mégis szeretnénk a PIN kodot tartalmazd papirt megtartani, azt biztonsagos
helyen, a Kkartyatdl elzarva taroljuk, hogy lopas esetén ne lehessen felhasznalni.
- A bankkartya helyérdol mindig legyen tudomasa.
Vesztett kartyak hasznalatabodl eredd veszteségekért a bank nem vallal felelésséget. Fontos
még ezen kivul, hogy a bankkartyat ne tévesszik szem el6l, ne hagyjuk masok altal
hozzaférheté helyen, beleértve vasarlas utan a pénztar vagy ATM melletti pulton, avagy

gépjarmiiben.
- Javasoljuk a koltési szokasoknak megfeleld napi vasarlasi és készpénzfelvételi limitek
beallitasat, 0sszeg és tranzakcio darabszam vonatkozasaban is.

A kartyavisszaélések elleni elsé védvonal a redlis napi limitek megfeleld beallitasa. A gyors,
akar két-harom percen belll végrehajtott készpénz felvételi tranzakcidk, vagy internetes
vasarlasok ellen a legjobb megoldas az ésszeri kartyalimitek megadasa, melyet alkalmanként
lehetbség van egy telefonhivassal, akar id6legesen is maodositani.
- A szamlakivonatokat rendszeresen ellenérizze.
A kartyas visszaélések korében egyre gyakoribbak a kis dsszegli, nem feltiné koltések,
melyek gyakran elbujnak a folyamatos kartyahasznalat altal generalt tranzakcios tdmegben. A
szamlakivonat mellett ezért javasoljuk ugyfeleink szamara SMS szolgaltatas beallitasat is a
kartyahoz, hogy azonnal értesulhessenek a csalard tranzakciokrol.
- A vasarlas soran kapott nyomtatott bizonylatot mindig 6rizze meg legalabb 15 napig, hogy az
esetleges dupla, vagy téves elszamolasokbdl ered6 reklamaciokat gyorsan le tudjak a bankok
kezelni.



2. Tanacsok az egyes visszaélés tipusok megel6zésehez

a. ATM készpénz felvétel soran
- Ugyeljen arra, hogy a PIN kéd beiltéskor mindig takarva legyen, ne csak az 6n mogoétt sorban

allok  elél, hanem az esetlegesen ATM-re  szerelt kamera eldl is.
- Harmadik fél segitségét ne fogadija el készpénz felvételhez.
A kartyat ne adja ki ismeretlennek, ne felejtse, hogy tranzakcié lebonyolitasahoz minddssze a
kartyan lévé harom azonosito adatra van szlkség.

- Amennyiben az ATM-en a kartyanyilas kérnyékén, az ATM terllet beléptet6jénél, vagy barhol
mashol mozgo, laza alkatrészt vél folfedezni, kérjik, jelezze az Uzemelteté banknak, és ne
haszndlja az automatat, mert el6fordulhat, hogy kartyamasold fdlszerelésének
kovetkezményével van dolga.

b. Személyes vasarlas esetén

- A PIN kdédot mindig takarja beltéskor.
- A kartya sose keruljon ki a latékorébdl.
Ettermi, szallodai, egyéb vasarlasok esetén a kiszolgald nem viheti el a kartyat hatsé
helyiségbe, a legtdbb keresked6 ezt a helyzetet mobil terminal hasznalataval orvosolja.
- A bankkartya terminalnak mindig 6sszekdttetésben kell lennie pénztargéppel, és PIN kddos
vasarlas esetén azonnal bizonylatot kell nyomtatnia, egyéb esetben a tranzakcié nem jon létre.

c. Internetes vasarlas esetén

- Legfontosabb, hogy megfeleld licenszekkel rendelkezd kereskeddnek adja csak meg a
kartyaadatait.

- A legtobb kereskedd fizetéshez erre alkalmas, biztonsagos adatforgalmat bonyolitd
szolgaltaté honlapjara iranyit el. Ezek kozul példa: Bankok titkositott weboldalai, a Paypal
fizetési felllete.
- Amennyiben a kartyaadatainkat olyan weboldalon kivanjuk megadni, melyhez eddig nem volt
koézink, és nem hasznal a vasarlas lebonyolitasahoz kozvetitdt, vegylk a faradtsagot, hogy
15 perces kutatdssal bizonyosodjunk meg a kereskeddé johiszemiségérdl.
- Vasarlas el6tt mindig olvassa el a keresked6 Uzletszabalyzatat, hogy elkerilhet6ek legyenek
az esetleges probaid6és szolgaltatas igénybevétele utani havi rendszeres levonasok a
bankkartyarél.

- Kartyaadatainkat ne jegyeztessuk meg a bongészdnkkel, valamint ne kezdemeényezzink
vasarlast kdlcson szamitogeproél, vagy nyilvanos halozatrol.
- A vasarlas utan a kereskedd koteles visszaigazold elektronikus szamlat kildeni, mely az 6
részerdl is igazolja a tranzakci6 sikeresseget.

3. Adathalaszat

Az internetes vilagban egyre gyakoribbak az tUgyfeleket e-mailen keresztil megkeresé csalok,
akik személyes- vagy bankkartya adatszerzés reményében lépnek kapcsolatba a kilénb6zd

szolgaltatok ugyfeleivel.
Bar ezek a megkeresések egyre kifinomultabbak, a lent felsorolt, egy vagy tébb csalasra utalé
jel mindegyikben megtalalhato:

- A klldé e-mail cimének domainje (a "@" jel és a "." kdzott talalhatd), kiterjesztése (a "." utani
lezar6 karakterek) nem egyezik a szolgaltatd altal hasznalt formaval. Példaul: no-
reply@sberbanca.com.

A Sberbank Magyarorszag kizardlag a sberbank.hu domaint hasznalja ugyfél
kapcsolattartasra.

- A levélben a cimzett ugyfél nincs név szerint megszolitva.



Amennyiben hivatalos, automata rendszer altal I1étrehozott Uzenetunk érkezik, a szolgaltato a
sajat adatbazisat hasznalva épiti fol azt, vagyis a regisztracié soran megadott adatainkat —
valos nevunket, becenevinket - fogjuk viszont latni.
- A csalok tobbféle moédon probalhatjak kicsikarni bel6link a megszerezni kivant informaciokat,
ennek egyik leggyakoribb formaja, hogy egy altaluk UGzemeltetett, az eredetihez kuilséleg
nagyon hasonld, de hamis weboldalra iranyitanak el bennlinket, ahol adategyeztetés cimén
kérik el télink személyes- vagy kartya adatainkat.
Ebben az esetben a kapott Gzenetben megjelenik egy hivatkozas, mely az emlitett weboldalra
mutat. Ha egerunket a link folé huzzuk, a legtobb bongész6 kattintas nélkul, az ablak bal also
sarkaban megjeleniti a meglatogatni kivant oldal elérhetéségét. Amennyiben az igy kijelzett
cim nem egyezik a szolgaltaté weboldalaval, semmilyen koralmények kozott ne latogassuk

meg azt.
- A szolgaltaték soha, semmilyen esetben nem kérik tgyfeleik jelszavait, azonositoit, azok
modositasat kizarélag az ugyfelek kezdeményezik.

A szolgaltatdk ezen kivil soha nem kérnek az Ugyfelek vasarlasi szandéka nélkil bankkartya
adatokat sem, igy amennyiben 6n nem kivan fizetni a kartyajaval, annak adatait semmilyen
esetben, sehova ne adja ki.
- Amennyiben gyanus e-mail érkezik fidkjaba, kérjik, vegye fel a kapcsolatot azzal a
szolgaltatéval, akinek a nevében az Uzenet érkezett hivatalos honlapjan keresztil.
- Ha a Sberbank csoport nevében érkezne az 6n részére hasonld6 megkeresés, kérjuk, azt
tovabbitsa részlinkre az info@sberbank.hu cimre.

4. Tovabbi fontos informaciok

A bankkartya tiltas Ugyfeleink érdeke is, a kartyajat mindig hasznalja felel6sséggel és
odafigyeléssel. Elmaradt kartyatiltasi kérelembdl eredd karokért a bank nem vallal
felel6sseget.

Bankkartyat tiltani a hét minden napjan, 0-24 éraig lehetséges, hétkéznapokon 8-20 6raig,
hétvégén 9-16 ¢6raig a Sberbank Telebankon keresztil a +36-1-5-57-58-59-es, valamint
munkaidén kivil a SIA Central Europe Zrt. 06 1 421 22 99-es telefonszamat tarcsazva.
A bank semmilyen formaban nem fogja kérni tgyfelei azonosité kddjait, beleértve a kartya
PIN-t, a CVC kodot, a Sberbank Online Banking bejelentkezési kodot, valamint a négyjegyl
(TPIN1) és a nyolcjegyl  (TPIN2) Sberbank  Telebank  azonositét is.
A bank adatfrissitéseket, személyes adat egyeztetéseket kizarélag bankfiékban végez.
Személyes adatait banktdl fuggetlen elektronikus csatornan ne adja  ki.
Ha a bank nevében eljar6 ismeretlen személy keresi meg személyes adatait kérve,
haladéktalanul lépjen kapcsolatba ugyfélszolgalatunkkal.
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